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Module genel bakis

Guvenlik, yalnizca BT ekibinin kurdugu teknik kontrollerden ibaret degildir. Kimlik avi baglantisina
tiklamamak, bir dosyayi gereginden genis paylasmamak, kayip cihazdaki oturumu kapatmak ve yapay
zeka aracina gizli bilgi girmemek gunluk kullanici kararlaridir. Bu modulde bu kararlari Google
Workspace arayUzinde nasil uygulayacaginizi ve bir olaydan siiphelendiginizde nasil bildirim
yapacaginizi calisacaksiniz.

Anadolu Teknoloji A.S. yeni trdn lansmani hazirlarken Lansman-2026 paylasilan drive'inda bitce, plan,
sunum ve musteri kayitlari bir arada isleniyor. Modul sonunda kendi hesabiniz igin bir giivenlik kontrol
listesi dolduracak, artik gerekmeyen tclncl taraf erisimlerini ve cihaz oturumlarini gézden gecirecek,
gereksiz baglanti paylasimini Kisitlanmis yapacak ve ¢ érnek dosyayi kurum siniflandirmasina goére
etiketleyeceksiniz. Uretilen ¢ikti, sonraki modiillerde giivenli ortak ¢alisma igin basvuru noktasidir.

Ogrenme hedefleri

e Kimlik avi e-postalarini, sahte oturum agcma sayfalarini, kétt niyetli uygulama izin isteklerini ve QR
kodlu saldirilari tanimak.

e Gmail uyarilarini yorumlamak ve stipheli iletiyi Kimlik avi bildir ile bildirmek.

e Hesaba erisimi olan tgtincu taraf uygulamalari ve oturum acilmis cihazlari gézden gecirmek.

e En az yetki ilkesine gore paylasim yapmak; veri kaybini 6nleme (DLP) uyarilarini ve siniflandirma
etiketlerini anlamak.

e KVKK kapsamindaki kisisel ve 6zel nitelikli kisisel verileri kurum politikasina uygun bigimde islemek.

e Gemini ve diger yapay zeka araclarini kullanirken veri koruma kurallarini uygulamak.

Hazirhk

e Katilimcilarin Anadolu Teknoloji kurumsal hesaplarinda oturum acabildigini dogrulayin. Kurumun 2
Adimli Dogrulama, gecis anahtari, mobil cihaz yonetimi ve olay bildirim politikasini énceden yazil
olarak paylasin.

e Egitmen, Lansman-2026 paylasilan drive'inda egitim amagch kopya bir klasor hazirlamalidir. Gergek
musteri, calisan, saglik veya finans verisi kullanmayin.

e BT destek kanalini netlestirin. Bu igerikte drnek olay kanall #guvenlik-olaylari Chat alani ve
bt-destek@anadoluteknoloji.example adresidir; gercek kurum kanali varsa onu kullanin.

e Business veya Enterprise sirimuini, DLP ve etiketlerin etkin olup olmadigini ve dis paylasimin
yonetici tarafindan sinirlandirihp sinirlandiriimadigini kontrol edin. Bu 6zellikler her Workspace
suriminde ayni sekilde sunulmaz.

e Katilimcilarin denetim sirasinda kullanacagi kisisel givenlik kontrol listesini hazirlayin: 2 Adimli
Dogrulama, gecis anahtari, G¢inci taraf erisimi, cihaz oturumlari, kurtarma bilgileri, Drive paylasimi
ve olay bildirim kanal.

1. Tehditleri tanima: kimlik avi, sahte oturum acma,
uygulama izni ve QR saldirilari

® Sure: 20 dakika

Kimlik avi, gercek kisi veya kurulus gibi gorinerek sifre, finans bilgisi, dosya erisimi ya da hesap yetkisi
elde etmeye calisir. Saldirgan baglanti tiklatabilir, sahte giris sayfasina bilgi yazdirabilir, QR kodla
telefonda oturum actirabilir veya Gmail ve Drive erisimi isteyen bir uygulama kullanabilir. Aciliyet dili,
gorunen ad ile adres uyusmazhgi, beklenmeyen ek veya baglanti gibi isaretleri birlikte degerlendirin.
QR kod da bir baglantidir; oturum agmaniz isteniyorsa bilinen adresi kendiniz agin.
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Nasil yapilir?
Bir iletiyi degerlendirirken dnce icerik givenligini koruyun.
1. Baglantiya tiklamadan gonderenin gériinen adini ve gercek adresini kontrol edin. Gmail'de
gonderen adinin Uzerine gelerek adresi inceleyin.

2. Konu satirindaki aciliyet, tehdit, olagan disi 6deme veya parola talebini isaretleyin.

3. Baglantinin tzerine tiklamadan gelin. Tarayicinin alt kisminda gériinen adres ile beklenen alan
adini karsilastirin. Benzer harf kullanan veya beklenmeyen bir alan adina dikkat edin.

4. Ek dosyayi agmadan 6nce mesaji beklediginiz kanaldan dogrulayin. Ornegin Ayse Demir

gercekten bir dosya gonderdiyse ona yeni bir Gmail iletisiyle degil, kurumun bilinen Chat alanindan
sorun.

5. QR kod varsa taramayin. Gerekiyorsa kodun yénlendirdigi adresi kurumun BT ekibine olay
incelemesi icin iletin; ekrandaki oturum agma formuna bilgi yazmayin.

6. Siphe varsa iletiyi yanitlamayin, ekini indirmeyin, génderenin istedigi numarayi aramayin ve
Kimlik avi bildir se¢enegini kullanin.

Sahte oturum agma sayfasini ayirt etmek icin tarayici adres cubugunu kullanin.

1. Sayfanin adres cubuguna bakin. Kilit simgesi tek basina sayfanin Google'a ait oldugunu
kanitlamaz.

2. Alan adinin son bélimint okuyun. Beklenen kurum veya hizmet alan adi yerine alakasiz bir alan
adi, uzun bir alt alan adi ya da yazim hatasi varsa sayfay! kapatin.

3. Sifre yoneticisi beklenen site igin otomatik doldurmuyorsa bunu bir uyari olarak degerlendirin.
Sifreyi elle yazip denemeyin.

4. Bilgi girdiyseniz hemen kurumun olay kanalina bildirin, Google Hesabi sifrenizi glvenilir bir
cihazdan degistirin ve BT ekibinin yonlendirmesini izleyin.
Koti niyetli uygulama izinlerini de ayni mantikla inceleyin.
1. Uygulama Google ile oturum agma ekrani gésterdiginde istenen drlnleri ve izinleri okuyun. Gmail,
Drive, Takvim veya Kisiler erisimi is ihtiyaciyla ilgili degilse devam etmeyin.

2. Uygulama sizden Google Hesabi sifrenizi dogrudan kendi formuna yazmanizi istiyorsa islemi
durdurun. Glvenilir baglanti, Google'in kendi yetkilendirme ekranina ydnlendirir.

3. Uygulamanin gelistiricisini, kurum tarafindan onaylanip onaylanmadigdini ve istedigi erisimin
kapsamini dogrulayin.

DIKKAT QR kod, logo, kilit simgesi ve tanidik gériinen bir génderen adi giiven kaniti degildir.
Sifreyi, 2 Adiml Dogrulama kodunu veya gecis anahtarini baska bir kisiye vermeyin.

EGITMEN NOTU Alti 6rnegi gosterin; katihmcilardan isaretleri ve karar gerekgelerini isteyin. Ek
béliimiindeki kurgusal adlari kullanin.

ipuclari ve sik yapilan hatalar

e Eski bir yazisma zinciri, yeni eki veya baglantiyi glivenilir yapmaz.
e Yonetici adi, logo, kilit simgesi veya QR kod gtiven kaniti degildir; istedi ikinci kanaldan dogrulayin.
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2. Gmail uyarilari, kimlik avini bildirme ve Tumunu
yanitla gizlilik kontroli

® Sire: 15 dakika

Gmalil bazi iletileri spam veya kimlik avi stiphesiyle isaretler, ancak uyari olmamasi gtivenlik garantisi
degildir. Kimlik avi bildir kandirma ve bilgi calma girisimini, Spam bildir ise istenmeyen iletiyi
siniflandirir. Bec alicisi diger kisiler tarafindan gériinmez. Alici veya Cc satirinda olmayan kisi Tiimiini
yanitla secenegdine bastiginda Gmail, dahil edildigini herkese aciklayabilecegini bildiren bir uyari
gosterebilir.

Nasil yapilir?

Kimlik avi olarak bildirme adimlari soyledir.

1. Bilgisayarda Gmail'i acin ve supheli iletiyi acin.

N

Yanitla simgesinin yanindaki Diger simgesini tiklayin.

ot

Kimlik avi bildir secenegini tiklayin.

>

Kurum prosedurt istiyorsa iletiyi ayrica #guvenlik-olaylari alanina iletin veya bt -
destek@anadoluteknoloji.example adresine olayin saatini ve kisa aciklamasini gonderin.
iletiyi yeni kisilere yonlendirirken ek bilgi sizdirmamaya dikkat edin.

Yanlislikla kimlik avi bildirimi yaptiysaniz diizeltme adimlari soyledir.

1. lletiyi Gmail'de agin.

™

Yanitla simgesinin yanindaki Diger simgesini tiklayin.

W

Kimlik avi olmadigini bildir secenegini tiklayin.

P

Kurum BT ekibine yanlis bildirimi ve nedenini haber verin. Stipheli bir dosyay givenilir diye
isaretlemeden dnce yeniden dogrulayin.

Tumini yanitla dncesi alici kontroll yapin.
1. iletiyi agin ve Tumiinii yanitla secenegine tiklamadan énce Alici, Cc ve varsa Bcc bilgisini
inceleyin.
2. “Alici listesinde degilsiniz...” uyarisi gérinirse gonderimin sizi gérundr kilacagini varsayin.
3. Herkese yanit vermek gerekmiyorsa Yanitla se¢enegini kullanin veya yeni bir ileti olusturun.

4. Alicl listesini elle kontrol edin. Gizli bir alicinin adresini baskalarina acgiklayabilecek bir yanit
gobndermeyin.

5. Yaniticeriginde kisisel, finansal veya kurum ici bilgi varsa génderimden énce alicilari son kez
dogrulayin.

ipucu Sipheli iletinin ekran gériintiisiinii almak yerine miimkiinse ileti basliklarini ve Gmail
bildirimini kurumun olay prosediiriine gore paylasin. Ekran goriintiisiinde baska kisilerin
adresleri bulunabilir.

EGITMEN NOTU Bir 6rnegi Bcc alicisi olacak sekilde canlandirin. Katiimcilardan uyari ¢iktiginda
“Génder” yerine hangi giivenli secimi yapacaklarini séylemelerini isteyin. islev tiim Workspace
miusterileri ve kisisel hesaplarda varsayilan olarak sunulsa da arayiiz dili ve dagitim zamani farkh
gorinebilir.
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ipuclari ve sik yapilan hatalar

e Kimlik avi bildiriminden dnce iletiyi yanitlamayin.
e TUmunl yanitla uyarisi Bec disinda yonlendirme veya yetki devriyle iletiyi alan kisilerde de
gorilebilir.

3. Hesap giivenligi: 2 Adimli Dogrulama, gecis anahtari,
Uclncu taraf erisimi ve cihaz oturumlari

® Siire: 15 dakika

Hesap guvenligi katmanhdir. 2 Adimli Dogrulama sifreye ikinci bir adim ekler; gecis anahtari kisisel
cihazin ekran kilidini kullanir. Uglincii taraf erisimleri ve eski cihaz oturumlari diizenli olarak
incelenmelidir.

Nasil yapilir?
2 Adimli Dogrulama'yi kontrol etmek veya a¢gmak igin asagidaki yolu kullanin.

1. myaccount.google.com adresini acin ve dogru kurumsal hesabi secin.

2. Givenlik ve oturum agma bolimune gidin.

3. Google'da oturum agma boliminde 2 Adimli Dogrulama'yi acin veya mevcut ayari secin.
4

. Ekrandaki kimlik dogrulama adimlarini tamamlayin. Mimkiinse kurumun onayladigi Google istemi,
gecis anahtari veya guvenlik anahtarini tercih edin.
5. Yedek kodlar olusturduysaniz bunlari parola yoneticisi veya kurumun onayli glivenli saklama
yontemi disinda bir yerde paylasmayin.
Is, okul veya grup hesabinda 2 Adimli Dogrulama secgenegi goriinmeyebilir. Kurum yoneticisi bu 6zelligi

zorunlu kilabilir, ydntemleri sinirlandirabilir veya kurulumu kendi politikasiyla yénetebilir. Bu durumda
ayari degistirmeye calismak yerine BT ekibine basvurun.

Gegcis anahtari olusturmak igin:
1. myaccount.google.com/signinoptions/passkeys adresini acin.
Gerekirse kimliginizi dogrulayin ve Gegis anahtari olustur secenegini segin.

Yalnizca size ait, ekran kilidi bulunan bir cihazda devam edin.
Parmak izi, yliz tanima veya cihaz PIN'i ile onaylayin.

a p 0D

Paylasilan bilgisayarda gegis anahtari olusturmayin. Cihaz kaybolursa baska bir gtivenilir cihazdan
hesabinizdaki gecis anahtarlarini inceleyip kayip cihazdakini kaldirin.

Ucuinci taraf uygulamalar incelemek igin:

1. myaccount.google.com/linkedapps adresini acin.
Bagl uygulamalarinizi goériintiileyin baglantisina gidin ve listelenen uygulamay! segin.
Uygulamanin hangi Google Urlinlerine ve hangi izin diizeyinde eristigini okuyun.

Ll

Artik kullanilmayan veya kurum tarafindan onaylanmamis uygulamada Erisimi kaldir ya da
araytizde gorunen esdeger kaldirma secenegini kullanin.

5. Uygulama is icin gerekliyse kaldirmadan dnce BT ekibine sorun. Erisimi kaldirmak uygulamadaki
verileri veya uygulama hesabini mutlaka silmez.

Cihaz oturumlarini incelemek icin:

1. myaccount.google. com adresini agin.
2. Guvenlik ve oturum acma boéliminde Cihazlariniz panelini bulun.
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3. Tum cihazlan yénet secenegini tiklayin.

4. Cihaz veya oturum ayrintilarini acin. Ayni cihaz adi altinda birden fazla oturum olabilecegini
dikkate alin.

5. Kayip, artik kullanilmayan veya size ait olmayan cihazi se¢in ve Oturumu kapat secenegini
kullanin.

6. Tanimadiginiz bir oturum varsa énce oturumu kapatin, ardindan sifreyi gtvenilir bir cihazdan
degistirin ve BT ekibine olay bildirimi yapin.

DIKKAT Bir cihazi tanimamaniz her zaman saldiri anlamina gelmez. Seyahat, yeni tarayici, gizli
pencere veya arka plan senkronizasyonu farkli konum ve zaman goésterebilir. Yine de emin
olmadiginiz oturumu kapatmak ve BT'ye bildirmek giivenli yaklasimdir.

EGITMEN NOTU Katilimcilara kendi ekranlarinda gercek uygulama adlarini ve erisim kapsamini
gostermelerini sdyleyin; herhangi bir uygulamayi sinif 6niinde kaldirmalari zorunlu olmasin.
Demo hesabinda “artik kullaniimayan deneme uygulamasi” ve eski cihaz oturumu bulundurun.

ipuclari ve sik yapilan hatalar

e Gegcis anahtari diger giris faktorlerini otomatik olarak silmez; hesap yontemlerini ayrica kontrol edin.
e Oturum kapatma, cihazin fiziksel olarak kilittenmesi veya uzaktan silinmesi degildir.

4. Paylasim hijyeni: en az yetki, son kullanma tarihi, dis
paylasim, DLP ve etiketler

® Siire: 20 dakika

En az yetki ilkesi, gereken en dusuk erisimi, gerektigi stre boyunca vermektir. Goriintlileyen veya
Yorumcu yeterliyse Dlzenleyen vermeyin. Baglantiya sahip olan herkes secenegi baglantiyi alan
kisilerin dosyay! acabilmesine yol acabilir. Drive izinleri klasérden dosyaya devredilir; DLP ve
siniflandirma etiketleri yonetici politikalarina baghdir.

Nasil yapilir?
Bir dosyanin paylasimini denetlemek igin:

1. Google Drive'da dosyayi bulun. Ornek dosya 2026-11-03 Lansman Plan v01 olsun.
Dosyay! secin ve Paylas secenegini acin.
Her kisi icin rolU inceleyin. Gerekmiyorsa Dlizenleyen'i Yorumcu veya Gortintiileyen'e indirin.
Genel erisim bolimini kontrol edin. Gerekli degilse Kisitlanmis secin.

a p D

Kurum disi bir kisi gerekiyorsa yalnizca o kisinin kurumsal veya onayli dis adresini ekleyin. Pusula
Ajans'tan Selin Kog gibi dis ortaklarda kurum politikasini kontrol edin.

6. izin gecici ise kisinin yanindaki asagi oku acin ve Gegerlilik bitis tarihi ekle secenegini kullanin.
Bu secenek is veya okul hesaplarinda yonetici ve lisans ayarlarina bagli olabilir.

7. Gerekirse Ayarlar bolimiunde Duzenleyenlerin paylasmasina ve izinleri degistirmesine izin
ver secenegini kapatin. Ust klasor izinlerinin bu ayari gecersiz kilabilecegini unutmayin.

8. Bitti secenegini tiklayin ve dosyanin baglantisini yalnizca gerekli kisilere gdnderin.
“Baglantiya sahip olan herkes” erisimini Kisitlanmis yapmak icin:
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Dosyayi secin ve Paylas secenegini tiklayin.
Genel erisim boélumuindeki asag! oku agin.
Kisitlanmis secenegini secin.

P W DR

Erismesi gereken kisilerin tek tek listede bulundugunu kontrol edin.
5. Bitti secenegini tiklayin.
Etiket uygulamak icin:

1. Drive'da dosyay! secin ve sag tiklayin.

Etiketler > Etiketleri uygula secenegini tiklayin.

Kurumun yayimladigi siniflandirma etiketini secin.

Alan varsa uygun degeri secin, 6rnegin Kurum ici veya Gizli.

a 0N

Uygula ya da araylizde goriinen kaydetme secenegini tiklayin. Etiketler gériinmiyorsa yonetici
heniiz etiket yayimlamamis veya size erisim vermemis olabilir.

DIKKAT DLP uyarisini yalnizca “engel” olarak gérmeyin. Uyari, paylasimin riskli veri icerdigini
bildirir. Dosya sahibi, alicl, list klasor, ortak drive ve baglanti erisimini birlikte incelemeden dis
paylasimi siirdiirmeyin.

EGITMEN NOTU Demo olarak Lansman Baslangi¢ Toplantisi dosyasini dnce “Baglantiya sahip
olan herkes” yapip risk sorusu sorun, sonra Kisitlanmis'a dondiiriin. Ardindan Lansman Biitcesi
icin Mehmet Kaya'ya Diizenleyen, Zeynep Arslan'a Yorumcu, Elif Sahin'e Goriintiileyen rolleri
verilecek bir érnek tasarlayin.

ipuclari ve sik yapilan hatalar

e Klasor veya paylasilan drive izni dosya ayarini gecersiz kilabilir.
e Etiket tek basina sifreleme veya erisim degisikligi degildir; DLP iliskisini BT ekibinden 6grenin.

5. KVKK ve kurum politikalari: kisisel veri, aydinlatma,
kayit ve transkript

® Sire: 20 dakika

6698 sayili Kanun bakimindan kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iligkin bilgidir.
Ad, kurumsal e-posta, telefon, misteri kaydi, ses kaydi ve toplanti transkripti baglama gore kisisel veri
olabilir. Saglik, biyometrik ve genetik veriler; ceza mahk(Omiyeti; siyasi veya dini inan¢ ve sendika Uyeligi
gibi veriler 6zel nitelikli kisisel veri kapsamindadir. Aydinlatma bilgi vermeyi; kayit ve transkript erisim ve
saklama kontrollinl gerektirir.

Nasil yapilir?
Bir dosyayi veya iletiyi Workspace'e koymadan 6nce veri minimizasyonu kontroll yapin.

1. islem amacini tek ciimleyle yazin: érnegin “Lansman kayit formundan teslimat plani yapmak”.

2. Amag icin zorunlu olmayan alanlari kaldirin veya anonimlestirin. T.C. kimlik numarasi, saglik bilgisi
veya tam dogum tarihi gerekmiyorsa toplamayip paylasmayin.

3. Kurumun aydinlatma metninin ilgili kisiye sunulup sunulmadigini kontrol edin. Bu metin yoksa veri
toplamay1 durdurup KVKK sorumlusuna sorun.
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4. Dosyay! yalnizca isi olan kisilerle paylasin ve siniflandirma etiketi uygulayin.

5. Saklama suresini ve silme sorumlusunu kayda gecirin. “Sonsuza kadar Drive'da dursun” bir
saklama politikasi degildir.

6. Dis hizmet, uygulama veya yapay zekéa araci kullanilacaksa kurumun onayli arag listesinde olup
olmadigini kontrol edin.

Meet kaydi veya transkripti icin:

1. Toplanti davetinde kaydin veya transkriptin gerekip gerekmedigini belirtin.

N

Katilimcilara kayit basladiginda ekrandaki bildirimi ve kurum politikasini agiklayin.

w

Kayit dosyasinin kimde olustugunu, kimlerin erisecegini ve hangi klastre gidecegini kontrol edin.

P

Gorusmede gereksiz kisisel veya 6zel nitelikli veri paylasiimasini dnleyin. Bir katiimci saglik veya
disiplin bilgisi aciklarsa bunu yeniden paylasmayin.

5. Toplanti sonrasinda dosyayi Kisitlanmis erisimde tutun, gerekli kisileri ekleyin ve saklama suresi
doldugunda kurum prosedirtne gore silin veya arsivleyin.

Bir veri olayi fark ettiginizde:

1. Dosyayi daha fazla kisiye iletmeyin ve kaniti degistirmeyin.

N

Yanlis aliciya gonderilen iletiyse hemen BT ve kurumun KVKK olay kanalina haber verin.

w

Olayin zamanini, dosya veya ileti adini, alicilari ve yaptiginiz ilk islemi yazin.

s

Kendi basiniza ilgili kisiye hukuki bildirim yapmayin. Kurumun veri sorumlusu veya olay mudahale
ekibinin talimatini bekleyin.

NOT Bu bodliim egitim amach bir calisma cercevesidir, hukuki gériis degildir. Veri sorumlusu, veri
isleyen, acik riza, aydinlatma, saklama ve yurt disina aktarim degerlendirmelerini Anadolu
Teknoloji'nin yetkili KVKK ve hukuk ekipleri yapar.

EGITMEN NOTU Katilimcilara gercek kisisel veri gostermeden Lansman Kayit Formu igin li¢ alan
verin: ad-soyad, sirket e-postasi, teslimat tercihi. Hangi alanin neden gerekli oldugunu ve hangi
bilginin 6rnek olarak hi¢ toplanmamasi gerektigini tartistirin. Kurumun aydinlatma metnini ve
olay kanalini yazil olarak dagitin.

ipuclari ve sik yapilan hatalar

e “Kurumsal hesapta duruyor” ifadesi tek basina KVKK uyumu anlamina gelmez.
e Meet transkripti, konusmadaki kisisel verileri aranabilir yeni bir dosya biciminde ¢ogaltir.

6. Yapay zeka ve veri: Workspace taahhiitleri, hesap
ayrimi ve gizli bilgi kurallari

® Sire: 15 dakika

Workspace icindeki Gemini ile kisisel hesapta kullanilan Gemini uygulamasinin veri kosullari ayni
olmayabilir. Workspace'te Gemini mevcut erisim denetimlerini izler; bu, yanlis paylasimi veya kisisel
hesaba kopyala-yapistir riskini ortadan kaldirmaz. Hesap turind, kurumun onayl araci ve verinin
siniflandirmasini her istemden énce kontrol edin.
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Nasil yapilir?
Gemini‘a istem gbndermeden 6nce “veri sinifi, amag, hesap, ¢ikti” kontroll yapin.

1. Sag ust profil menldsinden kurumsal @anadoluteknoloji.example hesabini ve isteme
gireceginiz verinin siniflandirmasini kontrol edin. “Gizli” veya 6zel nitelikli icerigi acik izin yoksa
yapistirmayin.

2. Veriyi en aza indirin; gergek ad, e-posta, misteri numarasi veya sdzlesme ayrintisi yerine
anonimlestirilmis 6rnek kullanin.

3. istemi, “Lansman Plani” gibi kullanicinin erisebildigi onayli Workspace 6zelliginde goénderin; harici
Gemini veya uclncu taraf eklenti kullanmayin.

4. Yaniti gercek kabul etmeyin. Dosyaya eklemeden 6nce paylasim izinlerini, etiketi ve DLP uyarisini
kontrol edin.

5. Gereksiz kisisel bilgi gorindyorsa ¢iktiyr paylasmayin; istemi ve yaniti kurumun gizlilik kanalina
sorun.

Ucuinci taraf yapay zeka araci igin:

1. Uygulamanin kurum tarafindan onaylandigini, hangi hesapla oturum actiginizi ve Gmail, Drive,
Takvim veya Kisiler izinlerini kontrol edin.

2. Gizli dosya yuklemeden énce BT veya KVKK ekibine danisin; gerekli degilse erisim vermeyin ve
verilen izni Bagh uygulamalar sayfasindan gdézden gecirin.

GEMINI Giuvenli 6rnek istem: “Asagidaki anonimlestirilmis lansman goérevlerini 6nem ve son
tarihe gore gruplandir. Kisi adlarini, miisteri adlarini ve iletisim bilgilerini ciktida tekrar etme.”
Gercek Lansman Biitcesi icerigini kisisel hesaba yapistirmayin.

DIKKAT “Workspace verileri model egitimi i¢in kullanilmaz” taahhiidii, kisisel hesapla kullanilan
Gemini uygulamasi veya onaysiz baska bir yapay zeka hizmeti icin otomatik olarak gecerli
degildir. Hesap tiiriinii, hizmeti ve yonetici politikasini ayirin.

EGITMEN NOTU iki istemi karsilastirin: biri gercek miisteri e-postalarini igerir, digeri alanlari
anonimlestirir. Katilimcilardan hangi bilgileri cikarmalari gerektigini ve hangi hesabi
kullanacaklarini aciklamalarini isteyin. Gemini 6zelligi gériinmiiyorsa bunun lisans, yonetici
ayari, dil veya kademeli dagitim nedeniyle olabilecegini belirtin.

ipuclar ve sik yapilan hatalar

e Gemini'in bir dosyay! gorebilmesi, dosyanin herkese acik olmasi gerektigi anlamina gelmez.
e Ozellik gériinurligi hesap, lisans, yonetici ayari ve kademeli dagitima bagh olabilir.

7. Mobil cihaz glivenligi ve cihaz kaybinda yapilacaklar

® Sire: 10 dakika

Telefon ve tabletler Gmail, Drive, Chat, Meet ve 2 Adimli Dogrulama bildirimlerine erisebilir. Kayip
cihazda 6nce hesabi ve acik oturumlari koruyun; ardindan BT'nin uzaktan kilitteme veya silme
prosedurini uygulayin.
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Nasil yapilir?
Kayip veya calinmis cihaz icin ilk dakikalarda su sirayi izleyin.
1. Bagska bir glivenilir cihazda myaccount.google. com adresini agin; baskasinin cihazinda gizli
tarama kullanin.

2. Guvenlik > Cihazlariniz > Tiim cihazlari yonet yoluyla kayip cihazi secin ve Oturumu kapat
secgenegini kullanin.

3. Google Hesabi sifresini degistirin; gecis anahtarlarini, 2 Adimli Dogrulama ydntemlerini ve ugunci
taraf erisimlerini kontrol edin.

4. Cihazin son goruldugl zamani ve yaptiginiz islemleri BT'ye bildirin; kurumun uzaktan kilitteme veya
silme talebini acin.

5. Cihaz bulunursa BT kontroli tamamlanmadan yeniden kullanmayin.
Onleyici ayarlar igin:
1. Gucli ekran kilidi ve otomatik kilit kullanin; isletim sistemi ile Workspace uygulamalarini giincel
tutun.

2. Kilit ekraninda Gmail, Chat ve dogrulama bildirimlerinin icerigini géstermemeyi, ortak cihazlarda
oturum acik birakmamay1 degerlendirin.

3. Cihazi devretmeden dnce kurumun c¢ikis ve uzaktan silme prosediriini uygulayin.
DIKKAT Cihazdaki oturumu kapatmak, kayip cihazin i¢cindeki yerel dosyalari veya baska

uygulamalarin kayith sifrelerini otomatik olarak silmeyebilir. BT ekibinin uzaktan kilitleme, silme
ve cihaz ydénetimi adimlarini ayrica uygulamasi gerekir.

EGITMEN NOTU Kayip cihaz kartinda cihaz se¢gme, oturum kapatma, sifre degisikligi, Giciincii taraf
erisimi ve olay kanali sirasini katilimcilarla doldurun.

ipuclari ve sik yapilan hatalar

e Kayip cihazi bulmayi beklemek hesabi koruma islemini geciktirir.
e Google Hesabi oturum kapatma ile isletim sisteminin uzaktan silinmesi farkl islemlerdir.

Uygulama calismasi: Kisisel giuivenlik denetimi

Anadolu Teknoloji A.S. lansman hazirliginda Ayse Demir'in proje ekibi, Mehmet Kaya'nin finans
calismalari, Zeynep Arslan'in pazarlama icerigi ve Pusula Ajans'tan Selin Koc'un dis katkilariyla
calisiyor. Bu gorevlerde gercek veri kullanmayin. Egitmenin paylastigi kopya dosyalar, kurgusal e-posta
ornekleri ve egitim hesabi kullaniimahdir.

Gorevler
1. Egitmenin paylastigi alti 6rnek e-postay! inceleyin; en az dort kimlik avi, en az bir mesru ve bir
sinirda/stpheli 6rnegi gerekceleriyle belirleyin.

2. Google Hesabi > Giivenlik ve oturum agma > Uciincii taraf uygulamalar ve hizmetler baglantilari
ekraninda artik kullanmadiginiz uygulamalarin erisimini kaldirin.

3. Cihazlariniz bélimiinde tanimadiginiz veya artik kullanmadiginiz cihazlardaki oturumu kapatin.
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4. Drive'da sahibi oldugunuz egitim dosyalari arasinda Baglantiya sahip olan herkes erisimine agik
olanlari bulun ve gerekli olmayanlari Kisitlanmis yapin.

5. Kurumun veri siniflandirma diizeylerine goére t¢ 6rnek dosyay: etiketleyin: Lansman Plani,
Lansman Bitcesi ve Lansman Yodnetici Sunumu.

6. Kisisel guvenlik kontrol listesini doldurun ve ¢ ayda bir tekrar etmek icin Google Takvim'e
hatirlatici ekleyin.

Co6zium anahtari

Gorev 1: Ornek e-postalari siniflandirma
1. Ek bolimundeki alti 6rnek e-postayi acin; baglantilara, eklere ve QR kodlara tiklamayin.
2. Gonderen adresi, konu, talep ve dogrulanabilirlik isaretlerini not edin.
3. En az dort érnegi kimlik avi, bir 6rnedi mesru, bir 6rnegi sinirda/stipheli olarak siniflandirin.
4

. Supheli 6rnekte Diger > Kimlik avi bildir secenegini kullanin; sinirda érnegi bilinen kanaldan
dogrulamadan paylasmayin.

Goérev 2: Uglincii taraf erisimini kaldirma
1. myaccount.google.com/linkedapps adresini acin ve Anadolu Teknoloji hesabini segin.
2. Bagh uygulamalarinizi goriintiileyin baglantisini tiklayin.

3. Egitmenin “Lansman Geri Bildirim Denemesi” olarak isaretledigi artik kullaniimayan uygulamayi
secin.
4. Erisim kapsamini okuyun ve Erisimi kaldir secenegini tiklayin.

(3]

. Onaylayin ve uygulama listesinde erisimin kaldirildigini kontrol edin. Is icin gerekli bir uygulamay
kaldirdiysaniz BT'ye haber verin.

Goérev 3: Cihaz oturumlarini gézden gecgirme
myaccount.google.com adresini agin.

Gilvenlik ve oturum agcma boélimine gidin.

Cihazlariniz panelinde Tiim cihazlari yénet secenegini tiklayin.
Egitmenin “eski diziisti bilgisayar” olarak belirttigi oturumu segin.

o w0 bdPE

Oturumu kapat secenegini tiklayin ve onaylayin. Ayni ad altinda tanimadiginiz oturum varsa
hepsini kapatip BT'ye bildirin.

Gorev 4: Drive genel erisimini diizeltme

1. Google Drive'da Lansman-2026 paylasilan drive'ini ve egitim icin acilmis dosyalari bulun.
2. Dosyayi secin ve Paylas secenegini tiklayin.

3. Genel erisim bolimiinde Baglantiya sahip olan herkes seciliyse dosyanin is gereksinimini
degerlendirin.

4. Gerekli olmayan dis erisim i¢in asagi oku tiklayin ve Kisitlanmis segenegini secin.

5. Gerekli kisileri uygun rollerle ekleyin, Bitti secenegini tiklayin ve Ust klasér veya paylasilan drive
izinlerini Erigsimi yénet ekraninda kontrol edin.

Gorev 5: Dosyalar siniflandirma etiketiyle isaretleme

1. Drive'da Lansman Plani, Lansman Blitcesi ve Lansman Yonetici Sunumu egitim kopyalarini
bulun.
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2. Ik dosyayi secin, sag tiklayin ve Etiketler > Etiketleri uygula secenegini tiklayin.

3. Kurumun “Veri siniflandirmasi” etiketini secin.

4. Uc dosyada politika gerektiren degeri secin, Uygula secenegini tiklayin. Etiket meniisii yoksa

etiketi kendiniz olusturmayin ve yoneticiden erigsim isteyin.

Gorev 6: Kontrol listesi ve li¢c aylik hatirlatici

1.

4.

Kontrol listenize 2 Adimli Dogrulama, gecis anahtari, G¢lnci taraf erisimi, cihaz oturumlari, Drive
genel erisimleri, siniflandirma etiketleri ve olay kanalini yazin.

. Google Takvim'de Olustur > Etkinlik secenegini tiklayin; bashga “Kisisel glivenlik denetimi” yazip

Uc ay sonraki tarihi segin.

. Tekrarlanmaz > Ozel yoluyla (ic aylik tekrari ayarlayin, agiklamaya kontrol listesini ve BT kanalin

yazin; sifre eklemeyin.
Kaydet secenegini tiklayin ve hatirlaticly! kontrol edin.

Basar olciitleri

]
|

[ R I N

Alti e-postanin siniflandirmasini, en az ¢ somut isaretle gerekcelendirdim.

Artik kullanilmayan G¢linci taraf uygulamasinin erisimini kaldirdim veya neden kaldiramadigimi
kaydettim.

Tanimadigim veya eski cihaz oturumunu kapattim ve gerektiginde BT'ye bildirdim.
Gereksiz “Baglantiya sahip olan herkes” erisimini Kisitlanmis yaptim.

Uc dosyaya kurum politikasina uygun siniflandirma etiketi uyguladim.

Kisisel guvenlik kontrol listesini doldurdum ve g aylk hatirlatici ekledim.

Bilgi kontrolu

1

Bir kimlik avi e-postasinin ¢
tipik belirtisi nedir?

Siipheli bir e-postayi
aldiginizda ne yapmalisiniz?

En az yetki ilkesi paylasimda
ne anlama gelir?

Kimlik avi bildir ile Spam
bildir arasindaki fark nedir?

Baglantiya sahip olan herkes
erisimi neden risklidir?

DLP uyarisi gordugintzde
son kullanici ne yapabilir?

Gemini'a gizli bilgi girmeden
once hangi ¢ seyi kontrol
edersiniz?

Kayip cihazda ilk glivenlik
adimlari nelerdir?

Modul 13: Glvenlik, Gizlilik ve Veri Koruma -

Aciliyet veya tehdit dili, gdnderen adresiyle goriinen ad arasinda uyumsuzluk
ve beklenmedik ek ya da oturum agma baglantisi.

Baglantiya tiklamadan ve eki agmadan Kimlik avi bildir ile bildirmeli,
gerekiyorsa BT ekibine haber vermelisiniz.

Kisiye isini yapmasi i¢in gereken en disuk erisimi, gerektigi sire boyunca
vermexktir.

Kimlik avi bildir kandirma ve bilgi calma girisimini, Spam bildir ise istenmeyen
iletinin siniflandiriimasini hedefler.

Baglantiyi alan kisiler, hesapta oturum agmalari gerekmeksizin dosyayi
acabilir; kurum disi paylasim politikasi da ihlal edilebilir.

Uyaridaki hassas veri ve alicilarl kontrol eder, paylasimi durdurur veya kurum
politikasinin izin verdigi gerekgeli islemi yapar; DLP kuralini kendisi
degistirmez.

Hesap tUrinu, kurumun onayh arag ve yonetici politikasini, verinin
siniflandirmasini ve istem igin gercekten gerekli olup olmadigini kontrol
ederim.

Guvenilir cihazdan oturumu kapatmak, sifreyi degistirmek, gecis anahtari ve
Uciinci taraf erisimlerini incelemek, BT'ye bildirmek ve kurumun uzaktan
kilittleme veya silme prosedurini uygulamaktir.
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Sik sorulan sorular

S: Gmail uyar gostermediyse ileti glivenli midir?
C: Hayir. Gmail'in otomatik uyarisi bir yardimci kontroldir. Gonderen adresini, baglantiyi, ekleri, talebin
baglamini ve ikinci kanaldan dogrulamayi yine kontrol etmelisiniz.

S: Bir iletiyi hem spam hem kimlik avi olarak bildirebilir miyim?

C: Supheli ileti icin dncelikle Diger > Kimlik avi bildir se¢enegini kullanin. Kurum proseduri ayrica
spam siniflandirmasi istiyorsa bunu BT ekibine sorun; ayni iletiyi gereksiz yere farkli kisilere
yonlendirmeyin.

S: Tanimadigim cihaz oturumunu hemen kapatmali miyim?

C: Ayrintilari ve seyahat, yeni tarayici veya gizli pencere gibi agiklamalari kontrol edin. Emin degilseniz
oturumu kapatin, sifreyi degistirin ve BT'ye bildirin.

S: Kisitlanmis erisim, dosyayi yalnizca benim gorebilecegim anlamina mi gelir?

C: Hayir. Kisitlanmis genel baglantiyi kapatir; eklenmis kisiler ve st klasor izinleri stirebilir. Erisimi
yonet ekranini inceleyin.

S: Etiket menusiinii géremiyorum. Ne yapmaliyim?

C: Etiketler yonetici olusturup erisim verdiyse goriintr. Kendiniz olusturmayin; yéneticiden yayimlama
ve erisim durumunu sorun.

S: Yanhis kisiye dosya gonderdim. Dosyayi hemen silmem yeterli mi?

C: Hayir. Erisimi kaldirin; dosya ve alici bilgilerini degistirmeden BT ile KVKK olay kanalina bildirin ve
olay ekibinin talimatini izleyin.

Akilda kalsin

e Tiklamadan 6nce durun; géndereni, alan adini, talebi ve eki ayri ayri dogrulayin.

e QR kod da baglantidir; kodla acgilan sayfada sifre yazmadan adresi kontrol edin.

e Supheli iletiyi yanitlamayin; Diger > Kimlik avi bildir yolunu kullanin.

e 2 Adimh Dogrulama, gecis anahtari, G¢lncl taraf erisimi ve cihaz oturumlarini diizenli olarak
g6zden gegirin.

e Paylasimda en dusik roll, en dar kapsami ve gerekiyorsa son kullanma tarihini secin.

e “Baglantiya sahip olan herkes” secenegini varsayilan degil, istisna olarak degerlendirin.

Ek: Egitmen materyalleri

Asagidaki 6rnekler kurgusaldir. Gergcek marka logolari, alan adlari veya misteri bilgileri kullanmayin;
.example alan adlari egitim disiI calismaz.

Ornek 1: Acil hesap dogrulamasi

e

Gonderen adi Anadolu Teknoloji BT Destek
Gonderen adresi bt-destek@anadoluteknoloji-security.example
Konu 15 dakika icinde Workspace hesabinizi dogrulayin

Hesabinizda olagan disi etkinlik tespit edildi. Erisiminizin kesilmemesi icin asagidaki QR
Govde metni kodu tarayin ve Google sifrenizi yeniden girin. islemi 15 dakika icinde tamamlamazsaniz
hesabiniz askiya alinacaktir.
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e

Dogru yanit

ipuclari

Kimlik avi

Goriinen ad tanidik olsa da alan adi kurumun gercek alan adi degil; tehdit ve aciliyet dili var;
QR kodla giris isteniyor; sifre talep ediliyor.

Ornek 2: Sahte teslimat licreti

Alan icerik

Gonderen adi
Gonderen adresi

Konu
Govde metni
Dogru yanit

ipuclari

KargoHizli Teslimat
takip@kargohizli-odeme.example
Lansman paketi icin 42,90 TL ek Ucret

Anadolu Teknoloji adina gelen paketiniz giimrikte bekliyor. Teslimati bugiin tamamlamak
icin kart bilgilerinizi asagidaki baglantida dogrulayin. Aksi halde paket iade edilecektir.

Kimlik avi

Beklenmeyen 6deme ve iade tehdidi var; génderen alan adi dogrulanmamis; kart bilgisi
isteniyor; baglanti gercek kargo kanalindan bagimsiz.

Ornek 3: Kétii niyetli uygulama izni

o e

Gonderen adi
Gonderen adresi

Konu
GoOvde metni
Dogru yanit

ipuclari

Lansman Geri Bildirim Portali
izin@lansman-anket.example
Anketi tamamlamak i¢in Google Drive erisimi gerekli

Kisa ankete katilmak icin Google ile devam edin. Uygulama, Drive dosyalarinizi okuma ve
degistirme izni istiyor. Anketi kapatmak icin “izin ver” digmesine basin.

Kimlik avi veya kotu niyetli uygulama tuzagi

Basit bir anket icin tim Drive'a okuma ve degistirme izni orantisiz; uygulama kurum
tarafindan dogrulanmamis; izin ekrani dikkatle incelenmeli; izin verilmemeli.

Ornek 4: QR kodlu sahte toplanti daveti

e

Gonderen adi
Gonderen adresi

Konu
Govde metni
Dogru yanit

ipuclari

Lansman Baslangi¢ Toplantisi Takvim Hizmeti
toplantilar@takvim-onay.example
Meet baglantiniz yenilendi, QR kodu tarayin

Toplanti odasinin degismesi nedeniyle yeni Meet baglantisi olusturuldu. Telefonda daha
hizl katilmak icin asagidaki QR kodu tarayin. Katilmak i¢in Google hesabinizla oturum agin.

Kimlik avi

Takvim davetindeki bilinen toplanti yerine yeni bir alan adi kullanihyor; QR kod ve oturum
acma birlikte isteniyor; baglanti taranmadan Google Takvim'deki asil etkinlik kontrol edilmeli.
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Ornek 5: Kurum ic¢i BT bakim duyurusu

e

Anadolu Teknoloji BT Destek

Gonderen adi
Gonderen adresi

Konu

Govde metni

Dogru yanit

ipuclari

bt-destek@anadoluteknoloji.example

8 Kasim planli bakim, islem yapmaniz gerekmiyor

Merhaba, 8 Kasim 22.00-23.00 arasinda planli bakim yapilacaktir. Bu duyuru bilgi amaglidir;
sizden sifre, kod, ddeme veya baglanti tizerinden dogrulama istenmez. Sorulariniz igin
kurum ici #bt -duyurular alanini kullanabilirsiniz.

Mesru drnek, yine de baglamla dogrulanir

Alan adi kurumla eslesiyor; tehdit veya bilgi talebi yok; baglanti ve QR kod yok; duyuru
kurum ici kanalla tutarli. Yine de beklenmeyen degisiklik varsa BT'den dogrulanir.

Ornek 6: Sinirda dis ajans dosya istegi

e

Gonderen adi
Gonderen adresi

Konu
Govde metni

Dogru yanit

ipuclari

Selin Kog

selin@pusulaajans.example

Yonetici sunumunun son taslagini paylasabilir misiniz?

Merhaba Ayse, sunumun son taslagini inceleyip lansman gorsellerini yerlestirecegim. Lutfen
Lansman Yonetici Sunumu baglantisini herkesin erisimine acip bu iletiye yanitla.

Sinirda/suipheli; dogrulanmadan paylasiimamali

Gonderen alan adi senaryodaki Pusula Ajans ile uyumlu olsa da “herkesin erisimine ag”
talebi en az yetki ilkesine aykiri; Selin Kog'u bilinen Chat alanindan dogrulayin; yalnizca

gerekli dosyay belirli hesaba, uygun rolle paylasin.

KVKK kapsaminda veri érnekleri

Asagidaki tablo 6698 sayill Kanun'a atif yapan sade bir egitim 6zetidir; hukuki tavsiye degildir.

Sade aciklama Workspace 6rnegi Kullanici davranisi

Kisisel veri

Ozel nitelikli
kisisel veri

Kisisel veri
olmayan
ornek

Kimligi belirli veya belirlenebilir

gercek kisiye iliskin bilgi.

Kanunda daha siki korumaya
tabi tutulan veri grubu.

Gercek kisiyle
iliskilendirilemeyen, tek basina
kisiyi belirlemeyen genel bilgi.

Ad-soyad, kurumsal e-
posta, telefon, musteri
kaydi, ses veya Meet
transkripti.

Saglik bilgisi, biyometrik
veya genetik veri, ceza
mahk{miyeti, siyasi
disince veya sendika
dyeligi bilgisi.

Uriin lansmaninin genel
tarih araligi veya

anonimlestiriimis gorev
sayIsl.

Modul 13: Glvenlik, Gizlilik ve Veri Koruma -

Amagla sinirli toplayin, gerekli
kisilerle paylasin, dogru etiket ve
saklama kuralini uygulayin.

Acik kurum prosediri ve yetkili

KVKK degerlendirmesi olmadan
toplamayi, isteme yazmayi veya
paylasmayi durdurun.

Yeniden belirlenebilirlik riskini
kontrol edin; baska ayrintilarla
birlesince kisisel veriye
donisebilecegini unutmayin.

Sayfa 15



Kaynaklar

1. Gmail kimlik avi yardimi. https://support.google.com/mail/answer/8253?hl=tr

2. Gmail spam bildirimi. https://support.google.com/mail/answer/1366858?hl=tr&co=GENIE.Platform

® N o g A

10.

11.
12.

13.
14.
15.
16.

17.
18.

%3DDesktop

2 Adimli Dogrulama. https://support.google.com/accounts/answer/185839?hl=tr&co=GENIE.Platform
%3DDesktop

Gegis anahtariyla oturum agma. https://support.google.com/accounts/answer/13548313?hl=tr
Hesaba erisen cihazlar. https://support.google.com/accounts/answer/3067630?hl=tr

Uclinci taraf baglantilarini yonetme. https:/support.google.com/accounts/answer/135332352hl=tr
Uclinci taraf uygulama erisimi. https:/support.google.com/accounts/answer/140123552hl=tr

Drive paylasim ydnetimi. https://support.google.com/drive/answer/7166529?hl=tr&co=GENIE.Platform
%3DDesktop

Drive paylasimini sinirlama. https://support.google.com/drive/answer/2494893?hl=tr&co=GENIE.Platform
%3DDesktop

Drive dosya etiketleri. https://support.google.com/drive/answer/13495216?hl=tr&co=GENIE.Platform
%3DDesktop

DLP for Drive. https://knowledge.workspace.google.com/admin/security/about-dlp-for-drive

Classification labels. https://knowledge.workspace.google.com/admin/security/create-classification-labels-
for-your-organization

Workspace uretken yapay zeka gizliligi. https://support.google.com/a/answer/15706919?hl=tr
Gemini Uygulamalan Gizlilik Merkezi. https://support.google.com/gemini/answer/13594961?hl=tr
Kayip cihazi kilitteme veya silme. https://support.google.com/accounts/answer/7177579?hl=tr

Gmail TumUn0 yanitla uyarilari. https://workspaceupdates.googleblog.com/2026/07/prevent-accidental-
disclosures-with-new-Reply-All-BCC-warnings-in-Gmail.html

6698 sayili Kanun. https://www.kvkk.gov.tr/Icerik/6649/Personal-Data-Protection-Law

Ozel nitelikli veriler rehberi. https://www.kvkk.gov.tr/Icerik/8184/Ozel-Nitelikli-Kisisel-Verilerin-
Islenmesine-lliskin-Rehber
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https://support.google.com/accounts/answer/3067630?hl=tr
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